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1. Introduzione 

1.1 Scopo della Policy e sua Condivisione 

 
Il presente documento traccia le linee guida dell'Istituto Comprensivo ICS FRANCESCHI in materia di: 

• consapevolezza dell’utilizzo delle TIC nella didattica e negli ambienti scolastici; 

• prevenzione e gestione delle criticità relative all'uso delle tecnologie digitali. 
• Il nostro istituto ha tracciato le LINEE DI ORIENTAMENTO per le azioni di prevenzione e di contrasto al  

bullismo e cyber-bullismo in continuità e sinergia col Ministero dell’Istruzione consultando il sito 

GENERAZIONI CONNESSE-Safer Internet Centre Italia - Generazioni Connesse- come fonte normativa per 

elaborare il presente documento. 

 
Si premette inoltre che le azioni intraprese per promuovere l’utilizzo delle tecnologie digitali nella 

didattica costituiscono uno dei punti fondamentali per l’attuazione del Piano Nazionale della Scuola 

Digitale e sono già delineate nel Piano Triennale dell’Offerta Formativa nel progetto predisposto 

dall’Animatore Digitale denominato “Scuola nella Rete”. 

 
Questa policy sarà diffusa all’intera comunità scolastica attraverso tutti i canali istituzionali per 

consentire la massima ricezione delle azioni, delle iniziative e delle tematiche in essa contenute 

 
 
 

1.2 Ruoli e Responsabilità 

Nell’ambito di questa policy sono individuati i seguenti ruoli e le principali responsabilità correlate: 

Il Dirigente scolastico garantisce: 
 

✓ la tutela degli aspetti legali riguardanti la privacy e dell’immagine di tutte le componenti che 

operano nella comunità scolastica; 

✓ una formazione di base sulle Tecnologie dell’Informazione e della Comunicazione (ICT) per 

l’acquisizione o l’approfondimento delle competenze necessarie all’utilizzo di tali risorse; 

✓ la presenza di un sistema per il monitoraggio e il controllo della sicurezza on line interna (a carico 

della piattaforma MILOGO del Comune di Milano) 

 

L'Animatore digitale come espresso nel PNSD: 

coordina e incoraggia la formazione interna alla scuola negli ambiti del PNSD, attraverso l’organizzazione 

di laboratori, l’animazione e la partecipazione di tutta la comunità scolastica alle attività formative. A 

tale scopo, 

organizza: 

 
✓ La formazione interna dei docenti sulle tematiche relative al Copyright, alla ricerca critica, a come 

impostare una ricerca on line per gli alunni 

La formazione interna dei docenti sull'uso della LIM, del Registro Elettronico, della piattaforma 

Microsoft 365 e delle altre piattaforme didattiche che via via si renderanno utili.
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✓ Laboratori interattivi multimediali per condividere materiali e applicazioni che i docenti hanno 

imparato ad usare in corsi di formazione specifici 

 

Si occupa di: 

 
✓ Coordinare la gestione dell’infrastruttura informatica ad uso didattico. 
✓ Creare e gestire un Calendario condiviso dai docenti 

✓ Implementare e monitorare l’uso del Registro Spaggiari per la parte relativa alla valutazione delle 

competenze, alla loro certificazione in uscita e allo svolgimento degli esami 

✓ Definire i criteri e gli strumenti per la valutazione delle competenze informatiche degli alunni al 

termine del primo ciclo di istruzione 

 

Supporta: 

 
✓ i docenti per la realizzazione di progetti trasversali 

✓ L’amministratore della piattaforma condivisa OFFICE 365 

✓ il Referente al Cyberbullismo nella formazione dei docenti e gli alunni sulle problematiche inerenti i 

rischi della rete e il Cyberbullismo 

 

Per gli studenti della secondaria coordina: 

 

✓ l’organizzazione dei corsi di introduzione all’informatica (2.1 Curricolo sulle competenze digitali per 

gli studenti) 

✓ la valutazione delle competenze digitali raggiunte nelle classi Terze 

✓ Introduzione dell’account per gli studenti per la piattaforma Microsoft 365 e il registro elettronico 

 
Il Referente per le iniziative di prevenzione e contrasto al bullismo e cyber-bullismo: 

 

✓ coordina le iniziative di prevenzione e contrasto al bullismo e cyber-bullismo. A tal fine, può avvalersi 

della collaborazione delle Forze di polizia e delle associazioni e dei centri di aggregazione giovanile 

del territorio. 

✓ svolge un importante compito di supporto al dirigente scolastico per la revisione/stesura di 

Regolamenti (Regolamento d’istituto), atti e documenti (PTOF, PdM, Rav). 

✓ coordina e promuove iniziative atte alla sensibilizzazione delle famiglie, dei docenti e degli stessi 

alunni sul tema del bullismo e cyber-bullismo e sull’uso corretto e consapevole delle TIC e dei social 

 

Direttore dei Servizi Generali e Amministrativi: 
 

✓ assicura, in base alle risorse finanziarie disponibili, gli interventi di manutenzione dettati da cattivo 

funzionamento e/o danneggiamento della dotazione tecnologica dell’Istituto, verificando 

contestualmente il rispetto delle norme di sicurezza; 

✓ registra i disservizi e le problematiche relative alla rete e all’uso del digitale segnalate 
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dall’animatore digitale, rendendo possibile l’intervento del personale tecnico di ì assistenza. 

 
Docenti: 

 

✓ si occupano personalmente della propria formazione/aggiornamento sull’utilizzo del digitale, 

contemplando l’acquisizione di cognizioni relative alla dimensione etica (tutela della privacy, rispetto 

dei diritti intellettuali dei materiali trovati in Internet e dell’immagine degli altri: lotta al  cyber-

bullismo); 

✓ accrescono le competenze digitali degli alunni in modo che essi acquisiscano e seguano le norme di 

sicurezza nell’utilizzo del web e impieghino correttamente le tecnologie digitali sia a scuola, sia 

nelle attività didattiche extracurricolari; 

✓ segnalano prontamente alle famiglie eventuali problematiche emerse in classe nell’utilizzo del 

digitale e stabiliscono linee comuni di intervento educativo per affrontarle; 

✓ rendono noto al Dirigente scolastico e ai suoi collaboratori eventuali episodi di violazione delle 

norme di comportamento previste dal regolamento d’istituto, adottando le procedure stabilite in 

caso di violazioni. 

 

Studenti: 
 

✓ Seguono le indicazioni fornite dai docenti per un uso corretto e responsabile delle tecnologie 

digitali, rispettando le regole di e-safety per evitare situazioni di rischio; 

✓ chiedono informazioni all’insegnante e/o ai genitori nello svolgimento dei compiti a casa per mezzo 

del digitale, in caso di difficoltà o dubbi sul suo utilizzo. 

 

Genitori: 
 

✓ collaborano con il personale scolastico in attività per la sensibilizzazione dei propri figli sul tema della 

sicurezza in rete; 

✓ Sostengono l’uso delle ICT da parte degli alunni nello svolgimento dei compiti a casa, accertandosi 

che tale uso avvenga nel rispetto delle norme di sicurezza; 

✓ operano, in accordo con la scuola, per la prevenzione dei rischi e per l’attuazione delle procedure 

previste in caso di violazione delle regole stabilite; 

✓ si astengono dal fare riprese foto/video durante lo svolgimento di assemblee/consigli di 

classe/incontri e si attengono per quanto attiene all’uso dei cellulari e le riprese audio/video alle 

disposizioni dei docenti presenti ad attività che si svolgono in contesti scolastici 

 
 

1.3 Gestione delle infrazioni alla Policy 

In questa policy le violazioni saranno affrontate con azioni modulate in base alla loro gravità e, se 

riguardanti gli alunni, anche tenendo conto della loro età. 
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Infrazioni degli alunni 

È auspicabile che il corpo docente inserisca nella propria didattica, a scopo preventivo, nel pieno rispetto 

della libertà di insegnamento, attività laboratoriali miranti a sviluppare nei loro alunni una sempre 

maggiore consapevolezza dei rischi legati a un uso improprio del web e che forniscano loro, ogni 

qualvolta avvenga una violazione delle regole stabilite, gli strumenti per comprendere le conseguenze 

dei loro errori e quelli per non reiterarli. 

I provvedimenti disciplinari adottabili da parte degli organi competenti nei confronti dell’alunno che ha  

commesso un’infrazione alla policy (in relazione sia all’età dell’alunno, sia alla complessità dell’infrazione 

commessa) saranno gli stessi previsti dal regolamento di disciplina. 

 
Infrazioni del personale scolastico 

Le infrazioni alla policy da parte del personale scolastico possono riguardare sia la mancata osservanza 

delle regole sulla gestione della strumentazione, sia la mancata sorveglianza e pronto intervento nel caso 

di infrazione da parte degli alunni. 

Nel primo caso la gravità verrà valutata relativamente all’esposizione al rischio procurata agli alunni, nel 

secondo caso sul danno per la non tempestiva attivazione delle azioni qui indicate. 

La gestione delle infrazioni in quest’ambito farà riferimento alla normativa vigente. 

 
Infrazioni dei genitori 

Il compito di maggiore rilievo dei genitori è quello, in continuità con la scuola, di supportare i docenti e 

il personale scolastico nell’ identificazione e nella realizzazione di azioni per contrastare efficacemente 

i principali rischi rappresentati dalla navigazione in internet di utenti molto giovani e spesso 

inconsapevoli. Nel caso emergano particolari problematiche, in base alla gravità, potrà esserci una 

comunicazione del problema o una convocazione da parte dell’insegnante di classe o del Dirigente  

Scolastico o suo delegato. 

 
1.4 Integrazione della Policy con Regolamenti esistenti 

La presente Policy si integra con gli obiettivi e i contenuti dei seguenti documenti, che descrivono il  

contesto di attuazione degli orientamenti dell’Istituto Comprensivo per un uso efficace e consapevole  

del digitale nella didattica. 

 
1.5 Monitoraggio dell’implementazione della Policy e suo aggiornamento 

Il monitoraggio dell’implementazione della Policy potrà avvenire alla fine di ogni anno scolastico, 

contestualmente al Rapporto di Autovalutazione e sulla base dei casi problematici riscontrati e della loro 

gestione o all’inizio di ogni anno scolastico, contestualmente alla revisione del PTOF, a cura del Dirigente 

scolastico, dell’Animatore digitale e dei collaboratori del Dirigente. 
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2. Formazione e Curricolo 

2.1 Curricolo sulle competenze digitali per gli studenti 

 
La scuola deve favorire l'accesso a questi strumenti come parte dell’esperienza di apprendimento degli 

alunni e deve far maturare in loro le competenze per un’efficace cittadinanza digitale. 

L'uso delle TIC, pertanto, è stato inserito nel curricolo sia a livello disciplinare sia a livello 

interdisciplinare. 

Il curricolo prevede al termine della scuola primaria e al termine del primo ciclo di istruzione le 

competenze digitali relativamente ai seguenti profili stabiliti dalle linee guida ministeriali: 

PRIMARIA usa le tecnologie in contesti comunicativi concreti per ricercare dati e informazioni e per 

interagire con soggetti diversi. 

SECONDARIA di primo grado: usa con consapevolezza le tecnologie della comunicazione per ricercare 

e analizzare dati ed informazioni, per distinguere informazioni attendibili da quelle che necessitano di  

approfondimento, di controllo e di verifica e per interagire con soggetti diversi nel mondo. 

a tale scopo, si organizzano corsi per gli studenti della scuola secondaria. 

 
2.2 Formazione dei docenti sull’utilizzo e l’integrazione delle TIC nella Didattica 

Il corpo docente partecipa a corsi di formazione nell’ambito di piani nazionali, ad iniziative organizzate  

dall’istituzione o dalle scuole associate in rete e possiede complessivamente una buona base di 

competenze e, nel caso delle figure di sistema e del team digitale, anche di carattere specialistico. Vi è 

buona disponibilità ad aggiornarsi per mantenere al passo la propria formazione, in rapporto al rinnovo 

della dotazione tecnologica. 

All’interno dell’istituto, infine, con la condivisione delle conoscenze acquisite dai docenti e il supporto  

dell’Animatore e del Team digitale, la formazione avviene anche attraverso la fruizione dei materiali  

messi a disposizione dall’Animatore stesso e attraverso corsi di aggiornamento online e in presenza. 

 
2.3 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle tecnologie digitali 

Il percorso di formazione specifica del corpo docente sull’utilizzo consapevole e sicuro di Internet, può  

avvenire nella modalità di autoaggiornamento, in momenti di formazione permanente individuale o 

collettiva. Saranno predisposti spazi per la condivisione di materiali per l’aggiornamento sull’utilizzo  

consapevole e sicuro di internet, collegata alla home-page del sito scolastico. Sarà pertanto possibile 

trovare materiali informativi sulla sicurezza in internet per l’approfondimento personale, per le attività 

con gli studenti e gli incontri con i genitori, link a siti specializzati. 

 
2.4 Sensibilizzazione delle famiglie 

Il nostro istituto ha come intento quello di organizzare incontri a tema per famiglie, docenti e studenti 

con la partecipazione di enti esterni alunni e genitori sui temi della sicurezza online. 

Anche nei prossimi anni si continuerà ad utilizzare questa modalità per la sensibilizzazione delle famiglie, 

con incontri che offriranno occasione di confronto e discussione sui rischi rappresentati da un uso 

inadeguato di cellulari, smartphone e chat line. 
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La scuola darà inoltre ampia diffusione, tramite pubblicazione sul sito, del presente documento di 

policy per consentire alle famiglie una piena conoscenza del regolamento sull’utilizzo delle nuove 

tecnologie all’interno dell’istituto e favorire un’attiva collaborazione tra la scuola e le famiglie sui temi 

della prevenzione dei rischi connessi a un uso inappropriato del digitale. 

 
3 Gestione dell’infrastruttura e della strumentazione ICT della scuola 

3.1 Accesso ad internet: filtri, antivirus e sulla navigazione 

L’accesso a internet è disponibile nella scuola primaria e nella scuola secondaria in tutte le aule. Queste 

ultime sono tutte dotate di Lavagna Interattiva Multimediale con relativo SOFTWARE. Attualmente nella 

nostra scuola sono presenti 2 laboratori d’informatica. 

Le impostazioni di accesso a internet sono manutenute dal Referente informatico. Ciascun docente fa 

la segnalazione di malfunzionamenti e disservizi secondo un preciso protocollo che viene trasmesso ai 

docenti all’inizio di ogni anno scolastico dall’Animatore Digitale. Gli alunni che accedono a Internet  

durante l’attività didattica sono condotti nella navigazione dall’insegnante. 

 
3.2 Gestione accessi (password, backup, ecc.) 

Ogni docente accede al registro elettronico attraverso una password personale che non può essere 

comunicata a terzi, né agli alunni. 

È possibile effettuare installazioni e aggiornamenti di software solo tramite la password di 

amministratore, nota alla sola commissione informatica. 

 
3.3 Sito web della scuola 

Il sito prevede un'area pubblica per le informazioni che non comportano la diffusione di dati personali 

o riservati, in cui sono reperibili le informazioni sulla vita scolastica, iniziative e scadenze ministeriali, 

avvisi di carattere generale, e un'area riservata accessibile solo dopo autenticazione. 

Il personale che è in possesso delle credenziali per la gestione dei contenuti sul portale si assumerà la 

responsabilità editoriale di garantire che il contenuto inserito sia accurato e appropriato. 

 
3.4 Social network sito canali you tube 

La scuola ha un canale you tube, lim.franceschi e un sito 

https://limfranceschi.wixsite.com/lascuolaintasca che conserva la memoria storica dei progetti realizzati 

in passato. 

 
Si ricorda ai genitori che nessun documento ufficiale della scuola (circolare, protocollo, verbale ecc..) 

può essere ripubblicato in contesti differenti da quelli strettamente scolastici. 

 
3.5 Protezione dei dati personali 

Il personale scolastico è “incaricato del trattamento” dei dati personali (degli alunni, dei genitori, ecc.), 

nei limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello svolgimento 

della propria funzione e nello specifico della docenza (istruzione e formazione). Tutto il personale 

incaricato riceve poi istruzioni particolareggiate applicabili 

al trattamento di dati personali ai fini della protezione e sicurezza degli stessi. 
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In caso di attività di ampliamento dell'offerta formativa, organizzate in collaborazione con Enti esterni, 

viene richiesto preventivamente ai genitori il consenso informato alle riprese audio/ video e al loro 

eventuale utilizzo per scopi didattici, informativi e divulgativi anche tramite pubblicazione su siti web. 

L'accesso ai dati riportati nel registro elettronico (ritardi, assenze, note e valutazioni) è riservato ai 

genitori tramite la consegna di una password di accesso strettamente personale. 

 
4. Strumentazione personale 

4.1 Per gli studenti: gestione degli strumenti personali – cellulari, tablet ecc. 

Non è consentito agli studenti alcun uso di strumenti elettronici personali né quello del cellulare. 

 
Nella scuola primaria si chiede alle famiglie di non lasciare tali dispositivi ad alunne e alunni; nella scuola 

secondaria di primo grado i cellulari devono rimanere spenti 

Nel caso in cui gli studenti debbano comunicare con la famiglia durante l'orario scolastico, possono 

accedere gratuitamente alla linea fissa della scuola rivolgendosi al personale sui piani; allo stesso modo 

le famiglie devono chiamare il centralino della scuola se hanno assoluta necessità di parlare con i propri 

figli. Tali comunicazioni saranno ridotte a casi di inderogabile necessità e urgenza. 

Gli alunni con disturbi specifici di apprendimento concorderanno le modalità di impiego di strumenti 

compensativi quali tablet e computer portatili e le modalità di custodia. 

 
4.2 Per i docenti: gestione degli strumenti personali– cellulari, tablet ecc. 

Durante le ore delle lezioni non è consentito l’utilizzo del cellulare se non per il registro elettronico, 

mentre è consentito l’uso di altri dispositivi elettronici personali solo a scopo didattico ed integrativo di  

quelli scolastici disponibili. 

Durante il restante orario di servizio è consentito l’utilizzo del cellulare solo per comunicazioni personali 

di carattere urgente (l’uso deve avvenire lontano dagli alunni). 

4.3 Per il personale della scuola: gestione degli strumenti personali: cellulari, tablet ecc. 

Durante l’orario di servizio al restante personale scolastico è consentito l’utilizzo del cellulare solo 

durante la pausa, (l’uso deve avvenire lontano dagli alunni) per comunicazioni personali di carattere  

urgente. 
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5. Prevenzione, rilevazione e gestione dei casi 

5.1 Prevenzione 

5.1.1 Rischi 

La prima responsabilità degli insegnanti consiste nell’imparare a riconoscere i rischi più comuni che gli  

studenti possono correre sul web, per potere poi intervenire adeguatamente. Tra questi, un’attenzione  

specifica andrà prestata ai fenomeni di bullismo/cyberbullismo, sexting e adescamento o grooming. 

5.1.2 Azioni 

L’insegnante dopo avere riconosciuto il pericolo deve agire di conseguenza, con azioni di contrasto 

efficaci e mirate, rispetto ai rischi sopra elencati. 

Tra le azioni utili a contrastare i rischi derivanti da un utilizzo improprio dei dispositivi digitali da parte 

degli alunni in orario scolastico, vi sono le seguenti: 

 

• diffondere un’informazione capillare rivolta al personale scolastico, agli studenti e alle famiglie, 

sui rischi che i minori possono correre sul web, condividendo materiali messi a disposizione sul sito del  

progetto “Generazioni connesse”; 

• far rispettare il divieto di utilizzo di dispositivi digitali propri, quali cellulare e smartphone, agli 

studenti in orario scolastico; 

• dotare i dispositivi della scuola di filtri che impediscano l’accesso a siti web non adatti ai minori 

(black list); 

• bloccare l’accesso a un sito o a un insieme di pagine impedendone la consultazione; 

• controllare periodicamente i siti visitati dagli alunni; 

• utilizzare un software in grado di intercettare le richieste di collegamento e di respingere quelle 

non conformi alle regole stabilite dall’amministratore; 

 

5.2 Rilevazione 

5.2.1 Che cosa segnalare 

Sono da segnalare tutte quelle situazioni caratterizzate da volontarie e ripetute aggressioni mirate a 

insultare, minacciare, diffamare e/o ferire una persona (o un piccolo gruppo) tramite un utilizzo 

irresponsabile dei social network. 

In particolare si segnaleranno: 

 
• contenuti afferenti la violazione della privacy (foto personali, l'indirizzo di casa o il telefono, 

informazioni private proprie o di amici, foto o video pubblicati contro la propria volontà, di eventi privati, 

ecc.); 

• contenuti afferenti all’aggressività o alla violenza (messaggi minacciosi, commenti offensivi, 

pettegolezzi, informazioni false, foto o video imbarazzanti, virus, contenuti razzisti, che inneggiano al  

suicidio, immagini o video umilianti, insulti, videogiochi pensati per un pubblico adulto, ecc.); 

• contenuti afferenti alla sessualità: messaggi molesti, conversazioni (testo o voce) che connotano 

una relazione intima e/o sessualizzata, foto o video personali con nudità o abbigliamento succinto, 

immagini pornografiche, foto e video in cui persone di minore età sono coinvolte o assistono 
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ad attività sessuali (pedopornografia), ecc. Tutte le segnalazioni riportate dai docenti verranno registrate 

su apposita scheda. 

 

 
5.2.2 Come segnalare: quali strumenti e a chi. 

Gli insegnanti possono conservare le prove della condotta imprudente, scorretta o dell’abuso rilevate 

sui pc della scuola: soprattutto la data e l’ora, il contenuto dei messaggi e, se possibile, l’ID del mittente 

(es. username, mail, numero di telefono cellulare) o l’indirizzo web del profilo ed il suo contenuto. Per il 

telefono cellulare ci si può assicurare che l’alunno vittima salvi nel suo telefono ogni messaggio, 

voce/testo/immagine, conservando così il numero del mittente. 

Conservare la prova è utile per far conoscere l’accaduto, in base alla gravità, ai genitori degli alunni, al 

Dirigente scolastico e, per le condotte più gravi, direttamente alle Forze dell’Ordine. 

Qualora non si disponga di prove, ma solo delle testimonianze dell’alunno, quantunque riferite a fatti 

accaduti al di fuori del contesto scolastico, le notizie raccolte sono comunque comunicate ai genitori e 

per fatti rilevanti anche al Dirigente scolastico che avviserà le Forze dell’Ordine nel momento in cui  

dovesse ravvisare un’ipotesi di reato. 

In particolare la segnalazione viene fatta alle famiglie di tutti gli alunni coinvolti. 

Per le segnalazioni dei fatti rilevati si procederà attraverso: 

• annotazione del comportamento sul registro e convocazione scritta e colloquio con i genitori; 

• informazione al Dirigente scolastico. 

 
 
5.3 Gestione dei casi 

Le procedure interne per la rilevazione e la gestione dei casi, nonché la segnalazione alla Dirigenza Scolastica ed 

eventualmente alle autorità competenti, avvengono secondo i protocolli suggeriti dalla piattaforma messa a 

disposizione da “Generazioni Connesse” Safer Internet Centre Italia - Generazioni Connesse 

. Per i reati più gravi (es. pedopornografia) gli operatori scolastici hanno l’obbligo di effettuare la 

denuncia all’autorità giudiziaria (o più semplicemente agli organi di polizia territorialmente competenti). 

Inoltre, ci si potrà avvalere dei due servizi messi a disposizione dal Safer Internet Center il “Clicca e 

Segnala” di Telefono Azzurro e “STOP-IT” di Save the Children. Una volta ricevuta la segnalazione, infatti, 

gli operatori procederanno a coinvolgere le autorità competenti in materia. 
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